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Компания 
АйЭсТи

Мы помогаем организациям 

определить свои критические бизнес-

процессы, а также возможные события, 

наступление которых приведет к 

разрушительным или фатальным для 

организации последствиям.

“Услуги по 

защите 

цифровых 

активов 

клиентов

Наши специалисты выявят 

информационные системы и элементы 

телекоммуникационной 

инфраструктуры, которые связаны с 

данными бизнес-процессами или 

событиями, определят уязвимости, 

спроектируют и внедрят систему 

кибербезопасности, нацеленную на 

невозможность наступления 

недопустимых событий.



Сотрудничество

с нами
Мы 
выполняем

ФСБ России01

ФСТЭК России02

МЧС России03

Экспертный аудит

Проектирование

Поставка, внедрение и
техническое сопровождение

Построение систем 
кибербезопасности АСУ ТП

Консультирование

по законодательству в сфере ИБ

Аутсорсинг ИБ

Построение процесса безопасной 

разработки ПО

Экспертное сопровождение при 

получении лицензий ФСТЭК и ФСБ



Корпоративные 
сети

Промышленные 
сети

Основной защищаемый 
ресурс: 
Информация

Основная цель: 
Обеспечение 
конфиденциальности 

Основной защищаемый 
ресурс: 
Технологический процесс

Основная цель: 
Обеспечение непрерывности



Корпоративные сети

Промышленные сети

• Конфиденциальность
• Целостность
• Доступность

• Доступность
• Целостность
• Конфиденциальность



1 2 3

Заблуждения

«АСУ ТП полностью 

изолированы от внешнего 

мира»

«АСУ ТП надёжно 

защищены разработчиком»

«Нас никто не пытается 

взломать»



Да кому нужна эта 
защита?
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02

03

Угрозы техногенного 
характера
(аппаратные закладки)

Классы угроз 
АСУ ТП

Угрозы антропогенного 
характера 
(использование 
зараженных флешек, 
небезопасный Wi-Fi, USB-
модемы)

Угрозы несанкционированного 
доступа 
(несанкционированные 
подключение АРМов, 
подключение к ПЛК)



Отсутствие базовой 

минимально-необходимой 

защиты АРМ и серверов АСУ 

ТП (антивирусная защита, 

резервное копирование)

Использование 

неперсонифицированных УЗ 

на АРМ/серверах АСУ ТП и 

хранение паролей в 

незащищенном виде

Неуправляемые 

коммутаторы, «Плоские» 

сети, отсутствие 

сегментирования сети

Неконтролируемое удаленное 

подключение к АСУ ТП 

пользователей 

КСПД/подрядных 

организаций, имеющих 

возможность управления ТП

Отсутствие дублирования 

и/или горячего резерва 

серверов критичных АСУ ТП

Работа АСУ ТП на уязвимых и 

не поддерживающих 

Производителем ОС 

(жизненный цикл АСУ ТП 15-

20 лет)

Типовые недостатки АСУ ТП
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02
• Размещения компонентов в неохраняемых 

помещениях без присутствия персонала

• Территориальная распределённость, выход за 

контролируемую зону

• Протоколы передачи данных без механизмов 

защиты

Уровень датчиков исполнительных устройств и 
уровень сетевого оборудования

• Подключение к смежным 

автоматизированным системам

• Подключение к корпоративной сети через 

MES-систему

• Использование ПО «офисного» типа на АРМ 

и серверах АСУ ТП

Уровень SCADA/управления и КСПД

Основные вектора 
проникновения



01

02
• Размещения компонентов в неохраняемых помещениях без 

присутствия персонала

• Территориальная распределённость, выход за 

контролируемую зону

• Протоколы передачи данных без механизмов защиты

Уровень датчиков исполнительных устройств и 
уровень сетевого оборудования

• Подключение к смежным 

автоматизированным системам

• Подключение к корпоративной сети через 

MES-систему

• Использование ПО «офисного» типа на АРМ 

и серверах АСУ ТП

Уровень SCADA/управления и КСПД

Основные вектора 
проникновения



Внешние 
нарушители

Удаленный доступ 
через общедоступные 

сетевые ресурсы

Удаленный доступ 
через подрядчиков 

имеющих доступ к АСУ 
ТП



Внутренние 
нарушители

Непосредственный 
физический доступ

Беспроводные сети

Удаленный доступ 
через компоненты 

корпоративной сети 
предприятия
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Топ-менеджмент

Знает, что действительно 

недопустимо для бизнеса

Операционные 

руководители

Помогут понять, как 

недопустимое может быть 

реализовано

Специалисты IT и ИБ

Помогут обозначить 

системы, на которых 

недопустимое может быть 

реализовано

ПЕРЕЧЕНЬ

недопустимых для бизнеса 

событий

СЦЕНАРИИ

реализации недопустимых 

событий

СИСТЕМЫ,

Взлом которых повлечёт 

недопустимое событие





Персонал

ОРД

СЗИ

Разумный баланс 
Между организационными и 
техническими мерами защиты



Главное – это то, что кибербезопасность АСУ ТП 
отличается от классической информационной 

безопасности, и вопрос ее обеспечения на 
сегодняшний день весьма актуален



PHONE

+ 7 (964) 986-95-85

EMAIL

akrasavin@zaschita-it.ru

Красавин Артём Александрович
Ведущий пресейл-инженер


