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Канал, периметр, 
сегмент. 
Защита.
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Каналы передачи данных

o Защита каналов передачи данных 
между АСУ и/или сегментами

o Передача информации по каналам 
связи общего пользования

o Централизованная настройка сети и 
политик

ИНТЕРНЕТ

VPN

ViPNet
Coordinator HW
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Защищенный удаленный доступ
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Wi-Fi

o Клиент

o Точка доступа

Внимание! Wi-Fi модуль 
устанавливается только на 
производстве!
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GSM-модуль

o LTE-модуль

В комплект GSM-модуля входит внешняя 
GSM-антенна.

Внимание! GSM-модуль устанавливается
только на производстве!



6

Межсетевой экран 

o Фильтрация открытого IP-трафика         
на основе заданных правил

o Фильтрация закрытого IP-трафика         
на основе заданных правил

o Трансляция адресов (NAT)               
для открытого IP-трафика 

o Фильтрация на прикладном уровне трафика 
протоколов Modbus и МЭК 60870-5-104

ViPNet

Coordinator IG

192.168.1.289.135.15.2 192.168.1.1
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Фильтрация протокола Modbus TCP

o Номер порта

o Адреса устройств

o Коды функций

o Регистры чтения и записи

o Отдельный журнал 
регистрации пакетов 
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Фильтрация протокола 
МЭК 60870-5-104 (4.5.1)

o Номер порта

o Общий адрес (ASDU)

o Адрес объекта информации 
(Information Object Address)

o Идентификатор типа           
(Type Identifier)
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Датчик

Modbus RTU

Modbus TCP

Счетчик

Modbus RTU

Modbus TCP

ПЛК ViPNet Coordinator IG

ПЛК

o преобразует сигналы из одного протокола в другой                 
(RTU в TCP и TCP в RTU), обеспечивая 
взаимодействие устройств, работающих по 
последовательным линиям связи (RS-232 и RS-485), 
и устройств, работающих по Ethernet

Шлюз Modbus TCP-RTU и RTU-TCP
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Датчик

Modbus RTU

Modbus TCP

Счетчик

Modbus RTU

Modbus TCP

ПЛК ViPNet Coordinator IG

ПЛК

o преобразует сигналы из одного протокола в другой                 
(RTU в TCP и TCP в RTU), обеспечивая 
взаимодействие устройств, работающих по 
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и устройств, работающих по Ethernet
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МЭ тип Д: режимы работы

√ пром. протоколы  
техпроцесса
х протоколы удаленного 
обслуживания
х обновление IG

МЭ 
типа Д

ШТАТНЫЙ
РЕЖИМ

ОБСЛУЖИ-
ВАНИЕ

СПЕЦИАЛЬНЫЙ 
РЕЖИМ

√ пром. протоколы  техпроцесса
√ протоколы удаленного     
обслуживания
√ обновление IG

Для аварийного 
режима

o ViPNet PolicyManager
o WebUI
o CLI

o ViPNet PolicyManager
o WebUI
o CLI

o GPIO
o ViPNet PolicyManager
o WebUI
o CLI
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Отказоустойчивость

o Защита от программных сбоев

o Резервирование каналов связи

o Агрегирование каналов связи

o Кластер горячего резервирования:

o с беспроводными интерфейсами

o GSM-модем и модули Wi-Fi 
могут иметь разные 
настройки на нодах

o с использованием         
шлюза Modbus

o с использованием DHCP
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Линейка шлюзов безопасности
ViPNet Coordinator IG

ViPNet
Coordinator 
IG10 I2

ViPNet
Coordinator 
IG100 I4

ViPNet 
Coordinator 
IG100 I1

ViPNet
Coordinator 
IG100 I5 

ViPNet
Coordinator 
IG10 I1

Классические исполнения Новые исполнения
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Сертификаты соответствия 
по требованиям ФСБ России

ViPNet Coordinator IG 4.3.3:

o Сертификат № СФ/124-4247 по 
требованиям к СКЗИ класса КС3 

o Анализ изменений МЭ 4 класса 
защищенности

ViPNet Coordinator IG 4.5.1:

o Передан на анализ изменений
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Сертификат соответствия по 
требованиям ФСТЭК России

ViPNet Coordinator IG 4.5.1:

Сертификат № 4379 

o Требования к МЭ 

o Профиль защиты МЭ типа Д 4 класса защиты 
(ИТ.МЭ.Д4.ПЗ)

o Профиль защиты МЭ типа А 4 класса защиты 
(ИТ.МЭ.А4.ПЗ)

o Профиль защиты МЭ типа Б 4 класса защиты 
(ИТ.МЭ.Б4.ПЗ)

o 4 уровень доверия по ТДБ (2020 г)
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Реестры РПО, РЭП

o ПО ViPNet Coordinator IG включено 
в реестр российского ПО – рег.номер
5102 (19.01.2019)

o Единый реестр российской 
радиоэлектронной продукции (РЭП) –
как ПАК ViPNet Coordinator IG,           
в процессе подтверждения
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