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Ограничение последствий

Модель уровней защиты в перерабатывающей 
промышленности (МЭК 61511)

Спасательные меры
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Функциональная безопасность –
инструмент снижения риска 
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Базовый стандарт и разнообразие областей применения

ГОСТ Р МЭК 61508 – базовый стандарт для ПСБ
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SIL4 – поезд, самолёт

SIL3 – лифт, автомобиль

SIL2 – промышленный робот, станок

SIL1 – защита от перегрева двигателя, storm-position

Уровни полноты безопасности (SIL)
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ГОСТ Р МЭК 61508-1—2012
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- не должны иметь общих процедур эксплуатации, технического обслуживания или тестирования.

П р и м е ч а н и е — Настоящий стандарт касается именно реализации требований безопасности, распре-
деленных по Э / Э / ПЭ системам, связанным с безопасностью, и требования в нем определены так, как они должны 
быть заданы для этих систем. Реализация требований безопасности, распределенных по другим мерам снижения 
риска, в настоящем стандарте подробно не рассматривается.

При анализе общей причины должны быть проверены ограничения и условия ограничений для ре-

ализации Э / Э / ПЭ систем, связанных с безопасностью, такие как необходимое разделение различных 

каналов Э / Э / ПЭ системы, подсистемы или элемента, например пространственное. Возможно, это 

нельзя реализовать, например, для двух каналов или микропроцессоров на одной плате, либо для ИС 

с избыточностью на одном кристалле (см. МЭК 61508-2, приложение E).

7.6.2.8 Если не все требования 7.6.2.7 могут быть выполнены, то Э / Э / ПЭ системы, связанные 

с безопасностью, и другие средства по снижению риска не должны считаться независимыми при рас-

пределении уровней полноты безопасности. Вместо этого при распределении необходимо учитывать 

соответствующие отказы по общей причине между системой управления УО, Э / Э / ПЭ системой, связан-

ной с безопасностью, и другими средствами снижения риска.

П р и м е ч а н и я
1 Более подробную информацию по вопросу анализа зависимых отказов см. в [15] и [16].
2 Достаточная независимость устанавливается путем демонстрации того, что вероятность зависимого от-

каза является достаточно низкой для Э / Э / ПЭ систем, связанных с безопасностью, по сравнению с полными тре-
бованиями к полноте безопасности.

3 Как показано в 7.6.2.3, распределение является итеративным процессом, и если анализ, включающий 
анализ отказов по общей причине, показывает, что допустимый риск не может быть достигнут, исходя из начальных 
допущений, то могут понадобиться изменения в проекте (дальнейшие указания см. в [7], подраздел А.5.4).

7.6.2.9 При завершении проработки распределения требования к полноте безопасности для каж-

дой функции безопасности, распределенные по Э / Э / ПЭ системе(ам), связанной(ым) с безопасностью, 

должны быть выражены в терминах полноты безопасности в соответствии с таблицами 2 и 3 и должны 

быть пригодны, чтобы показать, является ли целевая мера отказов:

- средней вероятностью опасных отказов по запросу функции безопасности (PFDavg) для режима 

работы с низкой частотой запросов (таблица 2), или

- средней вероятностью опасных отказов функции безопасности в час (PFH), для режима работы 

с высокой частотой запросов (таблица 3), или 

- средней вероятностью опасных отказов функции безопасности в час (PFH), для режима работы 

с непрерывным запросом (таблица 3).

Таблица  2  — Уровни полноты безопасности: целевая мера отказов для функции безопасности, работающей 
в режиме низкой интенсивности запросов

Уровень полноты безопасности
Средняя вероятность опасного отказа функции безопасности по запросу 

(PFDavg)

4 > 10–5 — < 10–4

3 > 10–4 — < 10–3

2 > 10–3 — < 10–2

1 > 10–2 — < 10–1

Таблица  3  — Уровни полноты безопасности: целевая мера отказов для функции безопасности, работающей 
в режиме высокой интенсивности запросов или в режиме с непрерывным запросом

Уровень полноты безопасности Средняя частота опасных отказов функции безопасности [h–1] (PFH)

4 > 10–9 — < 10–8

3 > 10–8 — < 10–7

2 > 10–7 — < 10–6

1 > 10–6 — < 10–5
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V-модель разработки ПО
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Методы спецификации требований
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Методы архитектурного проектирования
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Методы технического проектирования
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Стандарты кодирования
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V-модель разработки ПО
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V-модель разработки ПО
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Классы off-line инструментов МЭК 61508

• Т1 – не генерирует выходные данные, которые явно или не явно влияют 
на исполняемый код системы, связанной с безопасностью

• Т2 – инструменты тестирования или верификации, которые не могут 
напрямую вносить ошибки в исполняемый код

• Т3 – генерирует выходные данные, которые явно или не явно влияют на 
исполняемый код системы, связанной с безопасностью
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Рассмотрим два типа инструментов класса Т2

Статический анализ –
без выполнения программы
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Динамический анализ –
требуется выполнение кода



Рассмотрим два типа инструментов

Статический анализ –
без выполнения программы
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Динамический анализ –
требуется выполнение кода



Статический анализ
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Статические анализаторы способны обнаружить различные ошибки

программирования на ранних этапах разработки ПО, например:

• переполнение буфера

• опечатки

• выход за границы

• разыменовывание нулевого указателя

• ошибки доступа к памяти

• использование неинициализированных переменных

• недостижимый код

• утечка информации через сообщения об ошибках

• и пр.



Статический анализ
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• Статический анализатор для кода C, C++, C# и Java

• 15 лет на рынке

• Входит в реестр отечественного ПО (запись № 9837)

• Стандарты надёжности: MISRA и AUTOSAR

• Стандарты: CWE, OWASP ASVS, SEI CERT

• Поддержка встраиваемых ОСРВ: Нейтрино и др.

• Хост-системы: Linux, Astra Linux, macOS, Windows

• Соответствует функциональным требованиям ФСТЭК к

инструментам статического анализа



Рассмотрим два типа инструментов

Статический анализ –
без выполнения программы
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Динамический анализ –
требуется выполнение кода



Динамический анализ
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Динамический анализ требует применения нескольких инструментов:

• Фаззинг (мутационный, гибридный)

• Трассировка потоков данных

• Модульные тесты

• Инструментирование кода для анализа покрытия

• Нагрузочные тесты

• Тесты СЗИ

• Пентесты

Для систем реального времени готовых 
универсальных российских инструментов нет



Инструменты, применяемые ООО «СВД ВС»
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• Open Project PMS (доработанный)

• Git+Gitea

• Jenkins CI/CD

• Svace (ИСП РАН), cppcheck

• Управление модульными тестами (собственная разработка)

• Фаззинг (AFL и др. – существенно доработанные)

• Трассировка Valgind+Taintgrind (существенно доработанные)

• Трассировка событий микроядра (собственная разработка)

• Система генерации документации (собственная разработка)

• LibLan, Moodle и пр.



Результаты внедрения безопасной разработки

МЭК 61508
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Разработка ДО… Разработка ПОСЛЕ



Спасибо за внимание!

Сергей Зыль

Заместитель генерального директора ООО «СВД ВС»

по научной работе

s.zyl@kpda.ru

+7 904 611 5026
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