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4Специфика

Связанность

Географическая 

Физическая 

Информационная (кибер) 

Логическая

Заинтересованные

стороны

Генеральный проектировщик АЭС 

Главный конструктор реакторной

установки

Научный руководитель АЭС 

Главный конструктор АСУ ТП АЭC 

Предприятия-изготовители 

Пусконаладочная организация 

Электромонтажные организации

Эксплуатирующая организация и др.

Структурная

сложность

> 30 подсистем АСУ ТП

> 15000 датчиков

4 000 исполнительных 

механизмов

230 регуляторов

150 тыс. сигналов



Прайс-лист



6Реперные точки

Один день стоимость простоя

энергоблока АЭС-2006

Авария на АЭС Три-Майл-Айленд

28 марта 1979

Стоимость ликвидации последствий 

с 1979 года по 1993 год составляет 

2,4 млрд долларов США (без учета 

балансовой стоимости 

энергоблока).



7Цифровизация производства

Авария
Произошла по причине

своевременно

не обнаруженной утечки 

теплоносителя первого 

контура реакторной 

установки и, 

соответственно, потери 

охлаждения ядерного 

топлива.

Дисплей показывал 

положение, требуемое 

системой управления, 

а не фактическое 

положение клапана.

Отсутствие индикации

уровня давления 

в реакторе.



безопасности



9Архитектура безопасности

распределение имеющихся ограниченных 

сил и средств для защиты объекта

Эшелонированная защита

Сегментирование

Управление потоками



она стоит



11Состав цены

1

Работы по проектированию 

архитектуры – проектировщик /  

главный конструктор

3

Программные и технические 

средства, кабельные связи, 

влияние на компоновку

4

Ввод в эксплуатацию

2

Работы по разработке 

СОИБ на уровне подсистем 

АСУ ТП – поставщики 

подcиcтем

5

Эксплуатация



12Как велся расчет программных и технических средств

систем в составе зоны

средств защиты

со стороны объектаканалов 

связи между зонами ИБ





14Основной проблемный аспект

Разработка АСУ ТП ведется

параллельно проекту объекта.

Цель – разработка проектно-

сметной документации на 

строительство,

«Привязка» АСУ ТП к объекту 

проводится уже на объекте 

наладочной организацией.



15Проблемные аспекты 2

проблема для многих 

сложных систем

Отсутствие сетевых 

структур

Отсутствие информации 

о протоколах связи между 

подсистемами АСУ ТП

Детализация спецификации 

подсистем АСУ ТП на уровне 

приборной стойки

Недоступность ТУ 

и/или формуляров





17Что делать?

Управление 

цепочкой поставки

Детализированная 

спецификация 

материалов (BOM)

Соглашение

о сотрудничестве 

с поставщиками

оборудования АСУ ТП

и оператором

Представление 

детализированных 

сетевых структур 

подсистем АСУ ТП

Создавать СИСТЕМУ 

на унифицированных

решениях, а не проектно-

сметную документацию

Интеграция системы 

управления ИБ

в систему менеджмента

качества



18Вместо цифр

За безопасность

за ее отсутствие приходится

Уинстон Черчилль
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