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Немного маркетинга
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ЕВРАЗ является 
вертикально-
интегрированной 
металлургической 
и горнодобывающей 
компанией с активами 
в России, США, Канаде 
и Казахстане. Компания 
входит в число крупнейших 
производителей стали 
в мире. Собственная база 
железной руды 
и коксующегося угля 
практически полностью 
обеспечивает внутренние 
потребности ЕВРАЗа. 



Схема защиты от института Пердью
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Основные моменты
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 Поддерживать разделение технологической сети от корпоративной. Все что касается 

АСУТП должно быть в АСУТП.
 Все, что общается с корпоративной сетью размещаем в DMZ

 Не допускать прямых входящих соединений от корпоративной сети к технологической 

сети. 
 Связь инициируется только из ТС в КС.

 Поддерживать отказоустойчивость. 
 Разрыв связи с корпоративной сетью не должен сказываться на производстве.

 Входящие данные из корпоративной сети в технологическую сеть передавать через 

промежуточные серверы.

 Дополнительная аутентификация при входе в технологическую сеть



Концептуальная схема защиты технологической сети
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Вариант организации DMZ для крупного предприятия

6



Цифровая трансформация
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Начиная с 2019 года ЕВРАЗ начал 

цифровую трансформацию.

Количество проектов растет и 

достигает цифры 170 штук.

Для многих проектов нужны данные

из технологической сети



Публичные сервисы

Типовой стандарт разграничения сетей
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Корп. сеть

Уровень 3

Сегмент MES

ЦОД

Рабочее место пользователя

Кластер MS

SQL server

Агрегат

Уровень 0 Датчик Датчик

DMZ Технологической сети

Контейнеризация
БД проекта ЦТ

Уровень 2 Система агрегата

Уровень 1 Scada система Scada система

Сервера Kafka Cluster 

DMZ Корпоративной сети

Сегмент РК
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VDI + 2FA Промежуточные сервера для обмена

Ключевые требования

Нет входящих соединений из менее 

защищенной в более защищенную сеть 

минуя промежуточные сервера в DMZ

Разрешены исходящие сообщения из более 

защищенной сети в менее защищенную сеть

Terminal server VPN + 2FA

КонтрагентыПодрядчики

Поток данных идет снизу вверх

Центр мониторинга собирает все журналы

Защищенная сеть

Менее защищенная сеть

Незащищенная сеть

Исходный код проектов проверяется на 

наличие уязвимостей

Доступ через VPN при соблюдении 

требований ИБ и использовании 

двухфакторной аутентификации (2FA)

DEV TEST PROD

Наличие ландшафтов DEV, TEST, PROD

Внешняя сеть
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Инфраструктура для передачи данных в Data lake
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Корп. сеть

Уровень 3

MES

ЦОД

Рабочее место

пользователя

Кластер SQL

Агрегат

Уровень 0 Датчик Датчик

DMZ

Контейнер

БД проекта ЦТ

Уровень 2 Система агрегата

Уровень 1 Scada система Scada система

ПО проекта ЦТ

Kafka

Использование брокера сообщений Kafka – архитектурный стандарт ЕВРАЗа для обмена между приложениями

Данные из АСУТП 

поднимаются вверх в 

корпоративную сеть. 

Обратной связи не 

предусмотрено.IBA-коннектор

IBA-PDA IBA-HD



Текущая ситуация
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 ИТ динамичная структура.

 Активная цифровизация вносит свои особенности

 Появляются множество цифровых сервисов

 Для разработчиков важна скорость внедрения, а не 

безопасность

 Бизнесу важно наличие бесперебойного и удобного сервиса



Сделать ИБ частью процессов
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 Включение специалистов ИБ в архитектурные комитеты

 Включение специалистов ИБ в проектные команды

 Интеграция ИБ в DevOps

 Внедрение в компании требований по ИБ

 Проведение аудитов, включая тестирование на проникновение

 Общение с бизнесом через Комитет по ИБ
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