
СОВРЕМЕННЫЕ ПЛАТФОРМЕННЫЕ РЕШЕНИЯ 
ПО ПРОМЫШЛЕННОЙ АВТОМАТИЗАЦИИ И 
ПОДХОДЫ К ОБЕСПЕЧЕНИЮ ИХ ЗАЩИТЫ

ДИРЕКЦИЯ ИТ, АВТОМАТИЗАЦИИ И ТЕЛЕКОММУНИКАЦИЙ

СЕРГЕЙ СЕДОВ

ЦЕНТР ПРОМЫШЛЕННОЙ АВТОМАТИЗАЦИИ И МЕТРОЛОГИИ



УПРАВЛЯЕМОСТЬ И БЕЗОПАСНОСТЬ ОТРАСЛИ В УСЛОВИЯХ ОГРАНИЧЕННЫХ 
ТЕХНОЛОГИЙ УПРАВЛЕНИЯ ТРЕБОВАЛА РАЗДЕЛЕНИЯ ИТ И ОТ СЕГМЕНТОВ
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АРХИТЕКТУРА ПЕРСПЕКТИВНОЙ ПЛАТФОРМЫ ПРОМЫШЛЕННОЙ АВТОМАТИЗАЦИИ 
ДОЛЖНА ПОДДЕРЖИВАТЬ РАБОТУ В ГЕТЕРОГЕННЫХ СЕТЯХ
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Управление устройствами (комбинация стандартных или пропиетарных протоколов или SDK)
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Сервисные приложения

Правила
Управление 

расписаниями Алармы и события Расширения

Сервисы приложений

Конфигурируемые 
сервисы Сервисы приложений Расширения сервисов

Контейнеры ИнтерфейсыМикросервисы

Бе
зо

па
сн

ос
ть

Резервиро-
ванный Proxy

Приложения ИБ

Ра
сш

ир
ен

ны
е 

се
рв

ис
ы

 з
ащ

ит
ы

 
да

нн
ы

х
Интеграция
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СЕГМЕНТИРОВАНИЕ ПРОМЫШЛЕННОЙ АВТОМАТИЗАЦИИ СВЯЗАНО С РАЗЛИЧНЫМ 
ХАРАКТЕРОМ ЗАДАЧ И ТРЕБОВАНИЯМ К ПРОТОКОЛАМ И РЕЖИМАМ РАБОТЫ 

ERP

Уровень MES

Уровень АСУ ТП (SCADA)

Уровень АСУ ТП (контроллерный уровень)

Уровень полевого оборудования (КИПиА)

Field Bus

Management Net.

Enterprise Service Bus

Profinet (Siemens),
Vnet/IP (Yokogawa),

Powerlink (B&R),
EtherCAT (Rockwell),

OPC DA/AE (Microsoft DCOM)

HART, PROFIBUS, 
Modbus RTU, Modbus TCP, 

Foundation Fieldbus, DeviceNet, 
СAN, LON

System Net.

Control Net.

Открытые интерфейсы

Условно-открытые 
(сертифицируемые) интерфейсы

Проприетарные интерфейсы

Profinet RT/IRT,
EtherCAT, 
Powerlink…



В «КЛАССИЧЕСКОЙ» АРХИТЕКТУРЕ АСУТП ВЕНДОРНАЯ СВЯЗАННОСТЬ СИСТЕМЫ 
СОСТАВЛЯЕТ БОЛЕЕ 90%

Вендор–специфичная 
(неделимая) часть АСУТП



АССОЦИАЦИЯ NAMUR ПРЕДЛАГАЕТ ДОПОЛНИТЬ КЛАССИЧЕСКУЮ АРХИТЕКТУРУ 
ПРОМАВТОМАТИЗАЦИИ СЛОЕМ МОНИТОРИНГА И ОПТИМИЗАЦИИ  

NAMUR Open Architecture

• СУУТП

• Управление событиями и 
тревогами

• Диспетчеризация

• Расширенная аналитика

• БДРВ

• Единая операторная

• Цифровые двойники

• Центр надежности

• Планирование

ERP

Уровень MES

Уровень АСУ ТП (SCADA)

Уровень АСУ ТП 

(контроллерный уровень)

Уровень полевого оборудования (КИПиА)

Field Bus

Management Net.

Enterprise Service Bus

System Net.

Control Net.Open

Secure



АССОЦИАЦИЯ NAMUR ПРЕДЛАГАЕТ ДОПОЛНИТЬ КЛАССИЧЕСКУЮ АРХИТЕКТУРУ 
ПРОМАВТОМАТИЗАЦИИ СЛОЕМ МОНИТОРИНГА И ОПТИМИЗАЦИИ  

https://www.namur.net/en/focus-topics/namur-open-architecture/

NOA допускает наличие проприетарных
интерфейсов внутри АСУТП, в O-PAS только 
OPC-UA + OPCUA over TSN

Основой информационной модели устройства 
(объектной модели) для NOA и O-PAS является 
стандарт PA-DIM*, разрабатываемый  
FieldComm и OPC Foundation

https://www.fieldcommgroup.org/technologies/pa-dim

*  PA-DIM (PROCESS AUTOMATION DEVICE INFORMATION MODEL)

https://www.namur.net/en/focus-topics/namur-open-architecture/
https://www.fieldcommgroup.org/technologies/pa-dim


КОНСОРЦИУМ THE OPEN GROUP (OPAF) ПРЕДЛАГАЕТ БОЛЕЕ РАДИКАЛЬНЫЙ ПУТЬ –
ЗАМЕНИТЬ ПРОПРИЕТАРНЫЕ ШИНЫ И ФОРМАТЫ ДАННЫХ МЕЖДУ КОМПОНЕНТАМИ 

ERP

Уровень MES

Уровень АСУ ТП (SCADA)

Уровень АСУ ТП 

(контроллерный уровень)

Уровень полевого оборудования (КИПиА)

Enterprise Service Bus

O-PAS
Open Process Automation System

DCN (Distributed Control Node) - контейнер с ПЛК 
(IEC61131, IEC61499) или контейнер с Linux-
приложением (например SCADA). Может быть 
запущен в виртуализированной среде, на EDGE-
контроллере или IIoT-шлюзе.

* Open platform Connection Framework - Унифицированная шина на основе протокола OPC UA over TSN

DCN (ПЛК)

DCN (SCADA)

DCN (СУУТП)

DCN (Цифровой 
двойник)

Объединённая унифицированной шиной система 
управления технологическими процессами

DCN (I/O) DCN (Wireless I/O)



КОНЦЕПТУАЛЬНАЯ АРХИТЕКТУРА ОТКРЫТОЙ ПЛАТФОРМЫ ПРОМЫШЛЕННОЙ 
АВТОМАТИЗАЦИИ ПО СТАНДАРТАМ O-PAS

https://www.opengroup.org/forum/open-process-automation-forum

DCN (Distributed Control Node) - контейнер с ПЛК (IEC 61131, IEC 61499) или контейнер с Linux-
приложением (например HMI), отвязанная от среды исполнения. Может быть запущен в
виртуализированной среде, на EDGE-контроллере или IIoT-шлюзе.

OCF (OPAS Connectivity Framework) – универсальная шина данных, поддерживающая обмен в режиме
реального времени. Базируется на обновлённом стеке протоколов OPC-UA over TSN

https://www.opengroup.org/forum/open-process-automation-forum


РЕАЛИЗАЦИЯ МЕР ЗАЩИТЫ В РЕШЕНИЯХ С ОТКРЫТОЙ АРХИТЕКТУРОЙ 
И ПОСТРОЕННЫХ НА «ОТКРЫТЫХ» ПРОТОКОЛАХ



ФОКУС ПРОГРАММЫ ИННОВАЦИОННОГО РАЗВИТИЯ ПРОМЫШЛЕННОЙ АВТОМАТИЗАЦИИ 
ГАЗПРОМ НЕФТИ

Уровень полевого 
оборудования 
(КИПиА)

Уровень АСУ ТП

Встроенные элементы кибербезопасности

Вендорная независимость,
cнижение TCO

Гетерогенные технологии
в т.ч. возможность автоматизировать ранее 

недоступные сегменты бизнеса

Обеспечена возможность перехода на открытую (стандарты O-PAS) архитектуру для промышленных систем управления
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Виртуализация рабочих мест и функций 
управления тех процессом

Ускорение оптимизации промышленных систем
Интегрированные системы управления –
снижение затрат на интеграцию уровней 

производственных систем

Инструменты машинного обучения и 
интеллектуальные модули используются на 

всех уровнях

Снижение инерционности изменений  систем 
под требования бизнеса с 5 лет до 1 года

Адаптация технической политики 
Компании для применения новых 
технологий промышленной автоматизации

Разработка стандартов и технических 
требований к решениям и компонентам на  
рынке РФ в соответствии с 
международными открытыми стандартами 
(O-PAS)

Апробация перспективных 
технологий 
промышленной 
автоматизации

Взаимодействие в рамках 
цифровизации
отраслевых регуляторов

Опытно-промышленные 
испытания разработанных 
решений (прототипа) по 
промышленной 
автоматизации для 
дальнейшей конверсии в 
программах развития 
производственных Блоков

Разработка прототипа 
унифицированной технологической 
шины и платформенных сервисов на 
открытых стандартах (OPAS)

Адаптация функциональных 
компонентов промышленной 
автоматизации для работы на 
прототипе технологической шины

ВнедрениеИнструментыНормативное регулированиеТехнологии

Индустрия 4.0
«Умное производство»



ДЛЯ СТАБИЛИЗАЦИИ И УДЕШЕВЛЕНИЯ ТЕХНОЛОГИЙ ТРЕБУЕТСЯ ВОВЛЕЧЕНИЕ  
И ЗАИНТЕРЕСОВАННОСТЬ ВСЕХ УЧАСТНИКОВ РЫНКА

Д
ос
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ы
е 

те
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ии

Гос. регулятор

Производственные объекты (в том числе ВИНК)

Н
орм

ативное регулирование

Производители 
компонентной базы

Разработчики 
платформенного ПО                   

и сервисов

Разработчики 
общесистемного ПО

Управление требованиям
и

Разработчики 
прикладного ПО

Возможности

Производители 
компонентной базы

Производители 
интеллектуальных КИПиА

Разработчики 
платформенного ПО                   

и сервисов

Разработчики 
общесистемного ПО

Разработчики 
прикладного ПО

Производители 
вычислительного 
ОТ-оборудования

Производители сетевого 
ОТ-оборудования

Поставщики Интеграторы



Контакт для связи:    A&M_Centre@gazprom-neft.ru


