
Сплав технологий 
и экспертизы
для промышленной 
кибербезопасности
Переход от антивируса и системы обнаружения вторжений 
к технологии XDR в АСУ ТП



реалии



АСУ ТП и ИБ с российского 
рынка

в отношении 
российских промышленных 
предприятий

персонала 
об угрозах ИБ в АСУ ТП

корпоративной 
инфраструктуры
и сопряжения с OT-средой
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В H2 2022 в России 
отмечено 

среди всех стран. 
Этот показатель 
увеличился на 9 п.п. 
и составил 39,2%

H2 2022

H1 2022

Статистика Kaspersky ICS CERT

Сетевые папки

0.6%0,5%

Интернет

29,5%

17,5%

Съемные носители

2%2,1%

Почтовые клиенты

1,9%1,9%
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Защита от вредоносного
ПО с минимальным влиянием
на систему

Контроль приложений
и устройств

Контроль целостности 
ПЛК

Противодействие 
шифровальщикам

Обнаружение 
отклонений от базовых 
параметров в сетевых
коммуникациях

Скоринг рисков 
событий и узлов

Обнаружение в трафике 
передаваемых технологических 
параметров и их отклонений 
(промышленный DPI)

Инвентаризация активов, 
включая данные об уязвимостях 
и состоянии узлов

В начале пути



6Архитектура интегрированных решений

(ICS DPI, IDS)

Сервер Сенсор

Инструменты класса

Рабочая станция

Портативные сканеры

Сервер

• Единая консоль
• Нативная интеграция
• Кросс-продуктовые сценарии 
• Общий kill-chain

Управление рисками и активами

• Пассивное обнаружение 
компонентов
и уязвимостей OT

• Дополнительный активный опрос, 
ориентированная на риск 
ситуационная осведомленность 
и отчетность



7Kaspersky OT CyberSecurity

Средство обнаружения
и реагирования на сложные 

атаки

промышленной 
кибербезопасности

Технологии

Полный арсенал 
защитных решений, 
протестированных 
вендорами АСУ ТП

Знания

Достоверная аналитика 
угроз в АСУ ТП и 
специальные тренинги

Экспертиза

Набор экспертных 
сервисов для комплексной 
промышленной 
кибербезопасности



8Состав Kaspersky OT CyberSecurity

Анализ защищенности

Управляемая защита

Скорая помощь

Повышение 
осведомленности

Аналитика об угрозах

Тренинги
для специалистов

Основные

Решения на базе KOS

Фокусные



Kaspersky
Industrial 
CyberSecurity



10Кратко о продукте

Подробнее

Признание Совместимость

Более 10 лет активного присутствия
в сфере. Признана компанией года
на рынке промышленной
кибер-безопасности (Frost and 
Sullivan, 2020)

Более чем 80 сертификатов
о совместимости с решениями 
вендоров АСУ ТП

Сертификация Специализированная 
защита

Продукты разработаны с учетом 
соответствия требованиям 187-ФЗ
о защите КИИ и сертифицированы 
ФСТЭК и ФСБ России

Продукты не влияют
на технологический процесс
и работают в распределенных
и изолированных сетях

Полная информация о продукте 
и больше преимуществ

Это специализированное решение
для мониторинга сети АСУ ТП и защиты 
конечных узлов промышленной среды. 
Представляет собой 
специализированную 



11ICS Endpoint Detection and Response (EDR)

Sharing 
incident-related 

data

Incident Information Card

Endpoints with Kaspersky ICS EDR 
functionality enabled

Kaspersky Endpoint Agent

KICS for Nodes

KSC Network Agent

Scan hosts 
for IoC

Active 
response

Security Administrator

Root cause analysis

Лидерский EDR от ЛК на базе KICS 
for Nodes для АСУ ТП

Большой набор сценариев 
реагирования на инцидент

Не требуется дополнительное 
оборудование!



12Анализ уязвимостей

Kaspersky

Forescout Technologies

Claroty

Nozomi Networks

Cisco Systems

IOActive

CyberX

Cylance Inc.

Dragos

Rapid7

Kaspersky — один из ведущих вендоров 

16%
15%

8%

6%

42%Hall of 
Thanks

KICS for Networks
и KICS for Nodes 

в промышленном ПО
и оборудовании



Kaspersky
Unified 
Monitoring
and Analysis 
Platform



14Цельное предложение для защиты OT и IT сред

Kaspersky 
Unified Monitoring 

and Analysis
Platform

OT CybersecurityIT Cybersecurity

Конвергенция OT и IT сред



15Разные сегменты, один SIEM

Индустриальный 
сегмент

Корпоративный 
сегмент

Унифицированные правила 
детектирования, 

реагирования, единая база 
активов, кросс-сценарии

Центральный узел

Коллектор
KUMA

Источники 
данных

Источники 
данных

Коллектор
KUMA

Kaspersky 
Unified Monitoring 

and Analysis
Platform



Унифицированные правила 
детектирования, 

реагирования, единая база 
активов, кросс-сценарии

Центральный узел

Kaspersky 
Unified Monitoring 

and Analysis
Platform

Индустриальный 
сегмент

Корпоративный 
сегмент

Коллектор
KUMA

Источники 
данных

Источники 
данных

Коллектор
KUMA

Индустриальный 
сегмент

Коллектор
KUMA

Источники 
данных

Корпоративный 
сегмент

Источники 
данных

Коллектор
KUMA

Разделение

(тенанты) в рамках 
одного SIEM

KUMA Тенант 1

KUMA Тенант 1

16Разные сегменты, один SIEM



17Интеграция с KICS for Network

База ассетов 

Изменение статуса 
устройства

(Non-Authorized /
Authorized)Эндпоинты

Сетевые 
устройства

Серверы

Контроллеры

FQDN IP

MAC OS уязвимости

Установленное ПО
Корреляция



18Обогащение событий по запросу

Пример -URL: “example.com”)

(вручную / авто)

Запрос по индикатору
(url, hash, domain, ip)

URL: «example.com»
first seen: “2016-08-10”
last seen:” 2020-03-01”
Связанные хэш-суммы 
вредоносных файлов
MD5:”……”

SHA-1: “…..”    
SHA256:” ”
Связанные вредоносные 
URL: “….”
Cвязанные IP: 1.2.3.4, 
2.3.4.5, ….

Имя: «Обнаружено взаимодействие с CnC сервером»
Описание:…..
Связанные события: ……
Cвязанные IP: 1.2.3.4, 2.3.4.5, ….
Связанные пользователи: i.Ivanov, a.petrov, ….
………….

“Обогащение” карточки 
инцидента данными из Kaspersky 
Threat lookup



Источники 



20Глобальная экспертиза

Обнаружили несколько сотен 
уязвимостей «нулевого дня»
в компонентах АСУ ТП и IIoT

Членство в международных 
организациях: 

Более 30 международных 
экспертов в области 
исследования угроз и 
уязвимостей, расследования 
инцидентов и анализа 
защищенности АСУ ТП

Подробнее

Статус CVE Numbering 
Authority (CNA)

Kaspersky 



21Threat Intelligence — источники

Kaspersky 
SOC

Kaspersky 
Red Team

Kaspersky APT 
Research team

KSN

Web crawlers

BotFarms

Spam traps

Sensors

Passive DNS

Partners

OSINT



Kaspersky?



Глобальное 
присутствие, опыт
и знания мирового 
уровня

Собственное 
международное 
подразделение
ICS CERT

Высокий статус
в индустрии 
безопасности 
IT/OT-систем

Доказанная эффективность технологий
и соответствие стандартам

Более 80 сертификатов
о совместимости
с решениями вендоров 
АСУ ТП

Почему Kaspersky?



Мировая 
известность

Бренд, известный во всем мире. 
Одна из крупнейших частных 
компаний в сфере 
кибербезопасности

Надежная защита

Более 10 лет «Лаборатория 
Касперского» разрабатывает
и предлагает решения для 
защиты промышленных 
предприятий

Наши 



Мировая 
известность

Бренд, известный во всем мире. 
Одна из крупнейших частных 
компаний в сфере 
кибербезопасности

Надежная защита

Более 10 лет «Лаборатория 
Касперского» разрабатывает
и предлагает решения для 
защиты промышленных 
предприятий

Наши 

Многогранность

«Лаборатория Касперского» 
обладает проектным опытом 
внедрения в разных отраслях: 
добыча полезных ископаемых, 
электроэнергетика, 
промышленность, транспорт
и пр.

Экспертность

Компания имеет в своем 
составе специализированные 
экспертные подразделения (ICS 
CERT, GREAT), в составе 
которых работают эксперты 
международного уровня

Высочайшее 
качество

Качество решений и сервисов 
подтверждено международными 
аналитическими агентствами

Многогранность

«Лаборатория Касперского» 
обладает проектным опытом 
внедрения в разных отраслях: 
добыча полезных ископаемых, 
электроэнергетика, 
промышленность, транспорт
и пр.



26Результаты

(совместно с орг. 
мерами) позволяет 
реализовать:

всех мер приказа 
ФСТЭК №239

базового набора 
мер для объектов 
КИИ 3-й 
категории

52%

28%

9%

11% Организационные меры, 
штатное ПО, 
резервирование

KICS (Nodes, Networks, 
KSC, KUMA)

Межсетевые экраны

Узконаправленные 
решения



27Результаты

Направления, 

Межсетевые экраны 
(NGFW) – 9%!

Аутентификация 
пользователей 
и управление учетными 
записями (IdM)

Резервное 
копирование 

Криптографическая 
защиты и контроль 
удаленного доступа 
(криптошлюзы, PAM)

52%

28%

9%

11% Организационные меры, 
штатное ПО, 
резервирование

KICS (Nodes, Networks, 
KSC, KUMA)

Межсетевые экраны

Узконаправленные 
решения



28Истории успеха



Спасибо!


