


Реализация мероприятий по обеспечению безопасности 

критической информационной инфраструктуры 

в Краснодарском крае и Республике Адыгея

Начальник отдела обеспечения безопасности 

критической информационной инфраструктуры в федеральном округе

Чернов Николай Иванович

Телефон: (863) 200-75-25
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Чернов Николай Иванович

Начальник 1 отдела

(863) 200-75-25

Система документов в области обеспечения 

безопасности критической 

информационной инфраструктуры

Российской Федерации.

Обзор практики категорирования объектов 

критической информационной инфраструктуры

в Южном федеральном округе. 

Вопрос № 1
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Нормативные правовые акты федеральных органов исполнительной власти

Нормативные правовые акты Президента Российской Федерации

Федеральный закон от 26 июля 2017 г. № 187-ФЗ

«О безопасности критической информационной инфраструктуры Российской Федерации»

Указ Президента РФ от 25 ноября 2017 г. № 569
«О внесении изменений в Положение о Федеральной службе по техническому 

и экспортному контролю, утвержденное Указом Президента Российской 
Федерации от 16 августа 2004 г. № 1085»

Приказ ФСТЭК России 
от 6 декабря  2017 г. 

№ 227
«Об утверждении порядка 
ведения реестра значимых 

объектов КИИ»

Приказ ФСТЭК России 
от 11 декабря 2017 г. 

№ 229 

«Об утверждении формы акта 
проверки»

Указ Президента РФ от 22 декабря 2017 г. № 620
«О совершенствовании государственной системы обнаружения, 

предупреждения 
и ликвидации последствий компьютерных атак

на информационные ресурсы Российской Федерации»

Указ Президента РФ от 2 марта 2018 г. 
№ 98 «О внесении изменений в Перечень сведений, 

отнесенных к государственной тайне, утвержденный 
Указом Президента РФ от 30 ноября 1995 г. № 1203»

Приказ ФСТЭК России 
от 22 декабря 2017 г. № 236 

«Об утверждении формы направления 
сведений о результатах присвоения объекту 

КИИ одной из категорий значимости»
Приказ ФСТЭК России 

от 21 марта 2019 г. № 59

Приказ ФСТЭК России 
от 25 декабря 2017 г. № 239

«Об утверждении требований по обеспечению 
безопасности значимых объектов КИИ»

Приказ ФСТЭК России 
от 26 марта 2019 г. № 60

Приказ ФСТЭК России 
от 21 декабря 2017 г. № 235 

«Об утверждении требований 
к созданию систем безопасности 

значимых объектов КИИ»

Приказ ФСБ России от 24 июля 2018 г. 
№ 366 «Об утверждении Положения о 

Национальном координационном центре
по компьютерным инцидентам»

Приказ ФСБ России от 24 июля 2018 г. № 367
«Об утверждении перечня информации, 

представляемой в ГосСОПКА и порядка
ее представления»

Приказ ФСБ России от 24 июля 2018 г. № 368 
«Об утверждении порядка об обмене информации о 

компьютерных инцидентах между субъектами КИИ»

Приказ ФСБ России «Об утверждении 
порядка информирования ФСБ России 

и  компьютерных инцидентах
и реагирования на них»

Приказ ФСБ России «Об утверждении требований к средствам 
обнаружения, предупреждения и ликвидации компьютерных 

атак»

Приказ ФСБ России «Об утверждении порядка, технических 
условий, установки и эксплуатации средств обнаружения, 

предупреждения 
и ликвидации компьютерных атак»

Приказ Минкомсвязи  России «Об утверждении порядка, технических условий, 
установки и эксплуатации средств обнаружения, предупреждения и ликвидации 

компьютерных атак на сетях связи»

- готовит ФСТЭК России - готовит ФСБ России - готовит Минкомсвязи России

Нормативные правовые акты Правительства  Российской Федерации
Постановление Правительства РФ от 8 февраля 2018 г. № 127 «Об 

утверждении Правил категорирования объектов критической 
информационной инфраструктуры Российской Федерации, а также перечня 
показателей критериев значимости объектов критической информационной 

инфраструктуры Российской Федерации и их значений»

Постановление Правительства РФ от 13 апреля 2019 г. № 452 
«О внесении изменений в Постановление правительства РФ от 8 

февраля 2018 г. № 127»

Постановление Правительства РФ 
от 17 февраля 2018 г. № 162

«Об утверждении Правил осуществления государственного 
контроля в области обеспечения безопасности значимых объектов 

критической информационной инфраструктуры»

Проект постановления Правительства РФ
«Об утверждении порядка подготовки и использования ресурсов 

единой сети электросвязи Российской Федерации для обеспечения 
функционирования значимых объектов КИИ»

СИСТЕМА НОРМАТИВНЫХ ПРАВОВЫХ АКТОВ В ОБЛАСТИ ОБЕСПЕЧЕНИЯ 

БЕЗОПАСНОСТИ КРИТИЧЕСКОЙ ИНФОРМАЦИОННОЙ ИНФРАСТРУКТУРЫ

- вступил в силу
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- Внесены изменения



Федеральный закон от 26 июля 2017 г. № 187-ФЗ
«О безопасности критической информационной инфраструктуры Российской Федерации»

вступил в силу 1 января 2018 г.

Сфера 
здравоохранения

Сфера науки

Сфера 
транспорта

Сфера связи

Банковская сфера и 
иные сферы 

финансового рынка

Сфера энергетики и 
топливно-

энергетического 
комплекса

Сфера атомной 
энергии

Сфера ракетно-
космической 

промышленности

Сфера 
горнодобывающей 
промышленности

Сфера 
металлургической 
промышленности

Сфера химической 
промышленности

Сфера оборонной 
промышленности
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6

функционирующие в сфере

12 сфер (областей) деятельности

которым на праве собственности, аренды или на ином законном основании принадлежат объекты КИИ

ИС ИТКС АСУ

Субъекты КИИ

государственные 
органы 

государственные 
учреждения

российские 
юридические лица 

индивидуальные 
предприниматели
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Федеральный закон

от 26 июля 2017 г. № 187

«О безопасности критической 

информационной инфраструктуры 

Российской Федерации»

Указ Президента 

Российской Федерации 

от 25 ноября 2017 г. 

№ 569

О внесении изменений 

в Положение о Федеральной службе 

по техническому 

и экспортному контролю, 

утвержденное Указом Президента 

Российской Федерации 

от 16 августа 

2004 г. № 1085

Указ Президента 

Российской Федерации 

от 22 декабря 2017 г. 

№ 620

О совершенствовании 

государственной системы 

обнаружения, предупреждения 

и ликвидации последствий 

компьютерных атак

на информационные ресурсы 

Российской Федерации

ФСТЭК России –

федеральный орган исполнительной власти, 

уполномоченный в области обеспечения 

безопасности критической информационной 

инфраструктуры Российской Федерации

ФСБ России –

федеральный орган исполнительной власти, 

уполномоченный в области обеспечения 

функционирования государственной системы 

обнаружения, предупреждения и ликвидации 

последствий компьютерных атак на 

информационные ресурсы Российской Федерации
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Указ Президента 

Российской Федерации 

от 2 марта 2018 г. № 98

О внесении изменений в 

перечень сведений отнесенных к 

государственной тайне,

утвержденный Указом 

Президента Российской 

Федерации от 30 ноября 1995 г.

№ 1203

УТВЕРЖДЕН

Указом Президента 

Российской Федерации 

от 30 ноября 1995 г. № 1203

Перечень сведений, отнесенных 

к государственной тайне

Пункт 119:

 Сведения, раскрывающие меры по 

обеспечению безопасности КИИ РФ;

 Сведения, раскрывающие состояние 

защищенности КИИ РФ

Полномочиями по распоряжению наделены 

ФСТЭК России и ФСБ России

Расширенный перечень сведений, подлежащих 
засекречиванию, ФСТЭК России

(утвержден, вступил в силу с 1 сентября 2018 г.)

Расширенный перечень сведений, 
подлежащих засекречиванию, 

ФСБ России
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Федеральный закон

От 26 июля 2017 г. № 187

«О безопасности критической 

информационной 

инфраструктуры Российской 

Федерации»

Категорирование 
объектов КИИ

Создание систем 
безопасности 

значимых объектов

Реализация 
требований

по обеспечению 
безопасности 

значимых объектов

Обеспечение 
взаимодействия 

с ГосСОПКА

Постановление 

Правительства

Российской Федерации 

от 8 февраля 2018 г. 

№ 127
Постановление 

Правительства РФ от 13 

апреля 2019 г. № 452 

«О внесении изменений в 

Постановление 

правительства РФ от 8 

февраля 2018 г. № 127»

Приказ ФСТЭК России 

от 21 декабря 2017 г. 

№ 235

Приказ ФСТЭК России 

от 22 декабря 2017 г. 

№ 236 

Приказ ФСТЭК России 
от 21 марта 2019 г. № 59

Приказ ФСТЭК России 

от 25 декабря 2017 г. 

№ 239

Приказ ФСТЭК России 

от 26 марта 2019 г. № 60

Приказ ФСТЭК России 

от 6 декабря  2017 г.

№ 227
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Приказ ФСТЭК России 

от 25 декабря 2017 г. № 239

Приказ ФСТЭК России 

от 26 марта 2019 г. № 60

Приказ ФСТЭК России 
от 21 декабря 2017 г. № 235 

Алгоритм действий по реализации 187-ФЗ 10



Постановление  Правительства 

Российской Федерации
от  8 февраля 2018 г.

№127

«Об утверждении
Правил категорирования объектов 

критической информационной 
инфраструктуры Российской Федерации, а 

также перечня показателей критериев 
значимости объектов критической 
информационной инфраструктуры 

Российской Федерации и их значений»

 
 

Подготовлено в соответствии с пунктом 1 

части 2 статьи 6 Федерального закона 

№ 187-ФЗ 

Утверждает:

Перечень показателей критериев 

значимости объектов КИИ РФ и их 

значения

Правила категорирования объектов 

КИИ РФ

К обсуждению привлечены представители 

более 40 организаций

Согласовано с 12 ФОИВ, ЦБ РФ,

ГК «Росатом», ГК «Роскосмос»
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Постановление Правительства 

Российской Федерации

от 13 апреля 2019 г. № 452 

«О внесении изменений в 

Постановление правительства 

РФ от 8 февраля 2018 г. 

№ 127»



Постановление Правительства Российской Федерации

от 13 апреля 2019 г. № 452

Пункт 2. Субъектам критической информационной инфраструктуры –

государственным  органам и государственным учреждениям утвердить до 1 сентября 

2019 г. перечень объектов критической информационной инфраструктуры, подлежащих 

категорированию.

Пункт 3. Рекомендовать субъектам критической информационной 

инфраструктуры  - российским юридическим лицам и (или) индивидуальным 

предпринимателям утвердить до 1 сентября 2019 г. перечень объектов критической 

информационной инфраструктуры, подлежащих категорированию. 
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Формирование комиссии по 
категорированию

Подготовка перечня объектов КИИ, 
подлежащих категорированию

Категорирование объектов КИИ

Формирование Акта категорирования 
объекта КИИ

Направление сведений о результатах 
категорирования в ФСТЭК России

не более 

1 года

10 рабочих дней

5 рабочих дней
ФСТЭК России

(центральный аппарат)

Исходные данные для 
категорирования

Пересмотр категории значимости осуществляется 

не реже, чем один раз в 5 лет
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Организация

ИС

АСУ

ИИТКС 

Сфера (область) деятельности

Последствия

Ущерб в одной 

из 5 категорий

Компьютерная атака
(целенаправленная)

Общероссийский 
классификатор видов 

экономической 
деятельности

Лицензии и иные 
разрешительные 

документы на 
различные виды 

деятельности

Уставы , положения 
организаций 

(государственных 
органов)

……

Попадает ли организация под действие 187-ФЗ и что включать 

в перечень категорирования?
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Должны быть рассмотрены наихудшие сценарии, учитывающие 
проведение целенаправленных компьютерных атак на объекты 

КИИ, результатом которых является прекращение или нарушение 
выполнения критических процессов и нанесения максимально 

возможного ущерба



Какова степень детализации объектов КИИ?

Детализация На основании эксплуатационной и технической 
документации объект КИИ

С учетом обеспечиваемых критических 
процессов

Объединение 
в один 
объект

Если объекты взаимосвязаны 

Если обеспечивают хотя бы один  общий 
критический процесс

Определение 
масштаба 
последствий

Будет осуществляться как от нарушения 
функционирования единого (объединенного) 
объекта, а не отдельных его узлов
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Определение основного вида деятельности 

Определение процессов в рамках осуществления

основного вида деятельности 

Определение перечней систем в составе объектов 

критической информационной инфраструктуры

Определение объектов, на которых 

реализуются процессы основного вида деятельности

Оформление акта комиссии об отсутствии объектов 

критической информационной инфраструктуры

Включение систем в перечень объектов 

критической информационной инфраструктуры, 

подлежащих категорированию

Проверка значимости объектов 

Определение систем, функционирующих

на объектах 

Определение функций систем

Порядок формирования перечня объектов критической информационной инфраструктуры, 

подлежащих категорированию 

1.1

1.2

2.1

2.2

3.1

3.2

3.3

4.1

подпункт «а» пункта 5,

подпункт «а» пункта 14

постановления Правительства

Российской Федерации

От 8 февраля 2018 г. № 127

подпункт «б» пункта 5,

подпункт «б» пункта 14

постановления Правительства

Российской Федерации

От 8 февраля 2018 г. № 127

подпункт «в» пункта 5,

подпункт «в» пункта 14

постановления Правительства

Российской Федерации

От 8 февраля 2018 г. № 127

подпункт «г» пункта 5

постановления Правительства

Российской Федерации

От 8 февраля 2018 г. № 127
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Правила категорирования объектов КИИ РФ

определение объектов КИИ, связанных с критическими процессами 

Процесс 1

Процесс 3

Процесс 4

Объект КИИ 1   

Объект КИИ 3.1

Объект КИИ 3.2

Объект КИИ 4   

Перечень объектов 

КИИ подлежащих 

категорированию

• технологический

• управленческий

• финансово-экономический

• производственный

• иной
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Согласование Перечня с государственным органом или российским юридическим лицом, 

выполняющим функции по разработке, проведению или реализации государственной политики 

и (или) нормативно-правовому регулированию в установленной сфере 

в части подведомственных им субъектов КИИ 

Перечень действующих объектов подлежит 

Утверждению субъектом КИИ до 1 сентября 2019 г.

Перечень объектов до утверждения подлежит согласованию в части подведомственных 

им субъектов КИИ
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Правила категорирования объектов КИИ РФ

Перечень объектов 

КИИ, подлежащих 

категорированию

Утверждается 

субъектом КИИ

Рекомендация: форма Перечня в 

информационном сообщении

Рекомендация: указывать 

планируемые сроки 

категорирования объектов КИИ

Направляется в 
центральный аппарат 

ФСТЭК России
Срок: 5 рабочих дней

Направлять в печатном и
электронном виде

Обязательное согласование 
только для организаций, 

подведомственных 
(п. 15 Порядка категорирования)
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Рекомендуемая форма перечня

Информационное сообщение
От 24 августа 2018 г. № 240/25/3752
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Вместо наименования объекта указывается место его размещения (или другая информация, в т.ч. 
наименование субъекта)

Представляется не утвержденный перечень

ФСТЭК России не утверждает и не согласует перечни

Перечень представляется не в центральный аппарат ФСТЭК России

Перечень представляется не субъектами КИИ (водоканалы, ОМСУ, …)

В перечне учтены не все критические процессы, учтены не все типы объектов (АСУ, ИС, ИТКС)

В перечне не учтены объекты, принадлежащие на иных законных основаниях
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Комиссия по категорированию

Перечень объектов КИИ подлежащих 
категорированию

Категорирование объектов КИИ

Акт категорирования объекта КИИ

Направление сведений о результатах 
категорирования в ФСТЭК России

Правила категорирования объектов КИИ РФ

ФСТЭК России

5 рабочих дней

max 1 год

Исходные данные 
для категорирования

10 рабочих дней

22

Категорирование объекта КИИ представляет собой установление соответствия объекта КИИ 

критериям значимости и показателям их значений, присвоение ему одной из категорий 

значимости, проверку сведений о результатах ее присвоения



Перечень показателей критериев 

значимости объектов КИИ РФ и их значения

I социальная значимость

II политическая значимость

III экономическая значимость 

IV экологическая значимость

V значимость для обеспечения обороны 

страны, безопасности государства и 

правопорядка

1.1 1.2 1.3 1.4 1.5

2.22.1

3.1 3.2 3.3

5.1

4.1

5.35.2

Оценка производится
по каждому из значений!

Категория присваивается
по наивысшему значению

(Внесены изменения в Перечень показателей критериев значимости… ПП РФ от 13 апреля 2019 г. № 452 
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Правила категорирования объектов КИИ РФ

Акт категорирования  объекта КИИАкт 

категорирования  объекта КИИ

должен содержать сведения 
об объекте КИИ (п. 16 
Правил)

подписывается членами 
комиссии и утверждается 
руководителем субъекта КИИ

Субъект КИИ обеспечивает 
хранение акта 
категорирования

Форма Акта категорирования 

определяется субъектом КИИ

Акт категорирования НЕ 

ПРЕДСТАВЛЯЕТСЯ в ФСТЭК 

России

Допускается оформление единого 

акта по результатам 

категорирования нескольких 

объектов КИИ, принадлежащих 

одному субъекту КИИ

24



ФСТЭК России

ПРИКАЗ

от 22 декабря 2017 г.

№ 236

Об утверждении формы направления сведений о 

результатах присвоения объекту критической 

информационной инфраструктуры 

Российской Федерации одной из категорий 

значимости 

либо об отсутствии необходимости присвоения 

ему одной из таких категорий

Приказ ФСТЭК России 

от 21 марта 2019 г. № 59

Зарегистрирован в Минюсте РФ 

от 18 апреля 2019 г. Регистрационный 

№ 54436

 
 

сведения об объекте КИИ

сведения о субъекте КИИ

сведения о взаимодействии объекта КИИ и сетей электросвязи

сведения о лице, эксплуатирующем объект КИИ

сведения о программных и программно-аппаратных средствах, используемых на 
КИИ

сведения об угрозах безопасности информации и категориях нарушителей в 
отношении объекта КИИ

возможные последствия в случае возникновения компьютерных инцидентов на 
объекте КИИ

категория значимости, которая присвоена объекту КИИ, 
а также сведения о результатах оценки показателей критериев значимости

организационные и технические меры, применяемые 
для обеспечения безопасности объекта КИИ

Пункт 17 

Правил категорирования

Рекомендуется прикладывать 

СВЕДЕНИЯ

В ЭЛЕКТРОННОМ ВИДЕ
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Нарушен порядок категорирования

Представлены недостоверные сведения

Представлены не полные сведения

Сведения не утверждены

Сведения подготовлены не по форме (или не по той форме)

Указаны не все показатели критериев значимости

Отсутствует обоснование неприменимости критериев значимости

Сведения об отсутствии необходимости присвоения объекту КИИ 

категории значимости также представляются в ФСТЭК России
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Наименование объекта (наименование ИС, АСУ или ИТКС) Автоматизированная система расчетов «Наименование»

Адреса размещения объекта, в том числе адреса обособленных

подразделений (филиалов, представительств) субъекта критической

информационной инфраструктуры, в которых размещаются сегменты

распределенного объекта (серверы, рабочие места, технологическое,

производственное оборудование (исполнительные устройства)

Подразделение / филиал / представительство: Адрес:

─название улицы, номер дома;

─название населенного пункта (города, поселка и т.п.);

─название района;

─название республики, края, области, автономного округа (области);

─почтовый индекс

Сегментов нет [ указываются в случае наличия вместе с адресами

размещения ]

Сфера (область) деятельности, в которой функционирует объект, в

соответствии с пунктом 8 статьи 2 Федерального закона от 26 июля 2017 г. N

187-ФЗ "О безопасности критической информационной инфраструктуры

Российской Федерации"

Связь

Назначение объекта 1. Автоматизация расчетов с абонентами за любые виды оказываемых им

или заказываемых ими услуг связи в любом сочетании за исключением

услуг связи, оказываемых с использованием таксофонов, услуг

телеграфной связи и услуг почтовой связи.

2. Автоматизация предобработки информации об оказанных услугах связи

(пребиллинг).

3. Хранение данных о состоянии счетов абонентов.

Критические процессы (управленческие, технологические,

производственные, финансово-экономические и (или) иные процессы,

функции управления и контроля), которые обеспечиваются объектом

Тип объекта (ИС, АСУ, ИТКС)

Управление и эксплуатация услуг (SM&O)

Архитектура объекта (одноранговая сеть, клиент-серверная система,

технология "тонкий клиент", сеть передачи данных, система диспетчерского

управления и контроля, распределенная система управления, иная

архитектура)

Клиент-серверная система,

технология «тонкий клиент» [ указываются в случае наличия технологии

«тонкий клиент» ]
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Наименование субъекта Наименование оператора связи

Адрес местонахождения субъекта Адрес места государственной регистрации оператора связи:

─название улицы, номер дома;

─название населенного пункта (города, поселка и т.п.);

─название района;

─название республики, края, области, автономного округа

(области);

─почтовый индекс

Должность, фамилия, имя, отчество (при наличии) руководителя

субъекта

Должность, фамилия, имя, отчество

Должность, фамилия, имя, отчество (при наличии) должностного

лица, на которое возложены функции обеспечения безопасности

значимых объектов, или в случае отсутствия такого должностного

лица, наименование должности, фамилия, имя, отчество (при

наличии) руководителя субъекта.

Должность, фамилия, имя, отчество

Структурное подразделение, ответственное за обеспечение

безопасности значимых объектов, должность, фамилия, имя,

отчество (при наличии) руководителя структурного

подразделения, телефон, адрес электронной почты (при наличии)

или должность, фамилия, имя, отчество (при наличии) штатного

специалиста, ответственного за обеспечение безопасности

значимых объектов, телефон, адрес электронной почты (при

наличии)

2.6. ИНН субъекта и КПП его обособленных подразделений

Наименование структурного подразделения [ указываются в случае

наличия данного подразделения ],

Должность руководителя подразделения [ указываются в случае

наличия данного подразделения ] или штатного специалиста,

фамилия, имя, отчество,

телефон,

адрес электронной почты
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Категория сети электросвязи (общего пользования,

выделенная, технологическая, присоединенная к сети связи

общего пользования, специального назначения, другая сеть

связи для передачи информации при помощи

электромагнитных систем) или сведения об отсутствии

взаимодействия объекта критической информационной

инфраструктуры с сетями электросвязи

Общего пользования

[ указываются иные категории сетей электросвязи в случае

наличия взаимодействия ]

Наименование оператора связи и (или) провайдера хостинга Наименование оператора связи [ это сам оператор связи, т.к.

с его сетью электросвязи взаимодействует объект КИИ ]

Цель взаимодействия с сетью электросвязи (передача (прием)

информации, оказание услуг, управление, контроль за

технологическим, производственным оборудованием

(исполнительными устройствами), иная цель)

Контроль/мониторинг технологического оборудования

(оборудование сети электросвязи),

оказание услуг связи, управление [ указывается в случае

наличия и использования данного функционала ]

Способ взаимодействия с сетью электросвязи с указанием

типа доступа к сети электросвязи (проводной, беспроводной)

протоколов взаимодействия

Тип доступа: Проводной, беспроводной.

Технология доступа: xDSL, FE, Р2Р fiber.

Протокол взаимодействия: протоколы стека TCP/IP

[ может быть уточнено по решению оператора связи ]
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Наименование юридического лица или фамилия,

имя, отчество (при наличии) индивидуального

предпринимателя, эксплуатирующего объект

[ Ввести сквозную нумерацию эксплуатантов ]

1. Наименование оператора связи [ если оператор связи сам эксплуатирует объект

КИИ ]

2. Название юридического лица [ если оно эксплуатирует объект КИИ ].

3. Фамилия, имя, отчество индивидуального предпринимателя [ если он

эксплуатирует объект КИИ ]

Адрес местонахождения юридического лица или

адрес места жительства индивидуального

предпринимателя, эксплуатирующего объект

[ Указывается последовательно с учетом введенной в п. 4.1. сквозной нумерации

эксплуатантов ]

1. Адрес:

─название улицы, номер дома;

─название населенного пункта (города, поселка и т.п.);

─название района;

─название республики, края, области, автономного округа (области);

─почтовый индекс

Элемент (компонент) объекта, который

эксплуатируется лицом (центр обработки данных,

серверное оборудование, телекоммуникационное

оборудование, технологическое, производственное

оборудование (исполнительные устройства), иные

элементы (компоненты)

4.4. ИНН лица, эксплуатирующего объект и

КПП

[ Указывается последовательно с учетом введенной в п. 4.1. сквозной нумерации

эксплуатантов ]

1. Элементы:

< Биллинг-платформа >

< Пребиллинг-платформа >

< Веб-сервер >

< АРМ пользователя >

< иные компоненты > [ указываются в случае наличия ]

2. Элементы: …
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Наименования программно-аппаратных средств

(пользовательских компьютеров, серверов,

телекоммуникационного оборудования, средств

беспроводного доступа, технологического,

производственного оборудования (исполнительных

устройств), иных средств) и их количество

Наименования программно-аппаратных средств и их количество (шт.)

Наименование общесистемного программного

обеспечения (клиентских, серверных операционных

систем, средств виртуализации (при наличии)

Наименование общесистемного программного обеспечения

Наименования прикладных программ, обеспечивающих

выполнение функций объекта по его назначению (за

исключением прикладных программ, входящих в состав

дистрибутивов операционных систем)

Наименования прикладных программ

Применяемые средства защиты информации (в том

числе встроенные в общесистемное, ППО)
(наименования средств защиты информации, реквизиты

сертификатов соответствия, иных документов,

содержащих результаты оценки соответствия

средств защиты информации или сведения о

непроведении такой оценки или сведения об

отсутствии средств защиты информации).

Наименования средств защиты информации

( < номер и дата выдачи сертификата(ов) соответствия > или < номер и дата документа,

содержащего результаты оценки соответствия > или < оценка соответствия не проводилась

> ).

Функции идентификации и аутентификации, управления доступом, регистрации событий,

резервного копирования, отказоустойчивости, обеспечения целостности обрабатываемой

информации

иные функции [ указываются в случае наличия ]
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Категория нарушителя (внешний или

внутренний), краткая характеристика основных

возможностей нарушителя по реализации угроз

безопасности информации в части его

оснащенности, знаний, мотивации или краткое

обоснование невозможности нарушителем

реализовать угрозы безопасности информации

Внешние и внутренние нарушители, оснащенные в т.ч. средствами, сделанными

на заказ, с компетенцией профессионалов, со знанием чувствительной

информации и с достаточной мотивацией для реализации угроз безопасности

информации

Основные угрозы безопасности информации или

обоснование их неактуальности

1. Угрозы создания нештатных режимов работы.

2. Угрозы доступа (проникновения) в операционную среду.

1. Угрозы непосредственного доступа.

1. Угрозы, реализуемые в ходе загрузки ОС.

2. Угрозы, реализуемые после загрузки ОС, независимо от того, какая

программа запускается пользователем.

3. Угрозы, реализация которых определяется тем, какая из прикладных

программ запускается пользователем, или фактом запуска любой из

прикладных программ.

2. Угрозы удаленного доступа (сетевые атаки).

1. Анализ сетевого трафика.

2. Сканирование сети.

3. «Парольная» атака.

4. Подмена доверенного объекта сети.

5. Навязывание ложного маршрута.

6. Внедрение ложного объекта сети.

7. Отказ в обслуживании.

8. Удаленный запуск приложений.

3. УБИ.88
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Типы компьютерных инцидентов, которые могут

произойти в результате реализации угроз

безопасности информации, в том числе вследствие

целенаправленных компьютерных атак (отказ в

обслуживании, несанкционированный доступ,

утечка данных (нарушение конфиденциальности),

модификация (подмена) данных, нарушение

функционирования технических средств,

несанкционированное использование

вычислительных ресурсов объекта), или

обоснование невозможности наступления

компьютерных инцидентов

1. Отказ в обслуживании.

2. Несанкционированный доступ.

3. Утечка данных (нарушение конфиденциальности).

4. Модификация (подмена) данных.

5. Нарушение функционирования технических средств.

6. Несанкционированное использование вычислительных ресурсов объекта

Или

обоснование невозможности наступления компьютерных инцидентов

Ущерб, который может быть причинен в

результате возникновения компьютерных

инцидентов, в соответствии с показателями

критериев значимости, утверждаемыми в

соответствии с пунктом 1 части 2 статьи 6

Федерального закона "О безопасности

критической информационной инфраструктуры

Российской Федерации" или обоснование

отсутствия возможности причинения ущерба

вследствие компьютерных инцидентов

Социальный «Прекращение или нарушение функционирования сети связи»

(количество абонентов, зона обслуживания).

Экономический «Возникновение ущерба бюджетам Российской Федерации»

(значения потенциально возможных ущербов бюджетам, тыс. рублей и процент)

< Политический >, < Экологический > или < Для обороны страны, безопасности

государства и правопорядка > с соответствующими показателями и значениями [

если рассмотрены соответствующие виды негативных последствий ]
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Категория значимости, которая присвоена объекту

КИИ, или сведения об отсутствии

необходимости присвоения

< I категория >

< II категория >

< III категория >

< Отсутствует необходимость присвоения одной из категорий значимости >

Полученные значения по каждому из показателей

критериев значимости с обоснованием или

информация о неприменимости показателя

к объекту с соответствующим обоснованием

8.3. Обоснование полученных значений по

каждому из показателей критериев

значимости или обоснование

неприменимости показателя к объекту

4. а) Территория, на которой возможно прекращение или нарушение

функционирования сети связи: указать наименование субъекта(ов) РФ (зону

обслуживания данным объектом КИИ).

4. б) Количество людей, для которых могут быть недоступны услуги связи:

указать количество абонентов (тысяч).

9. а) Снижение доходов федерального бюджета: указать значение потенциально

возможного ущерба бюджету в тыс. рублей и процентах.

9. б) Снижение доходов бюджета субъекта РФ: указать значение потенциально

возможного ущерба бюджету в тыс. рублей и процентах

[ указываются последовательно для всех субъектов РФ, входящих в зону

обслуживания данным объектом КИИ ]

9. в) Не возникает снижение доходов бюджетов государственных внебюджетных

фондов вследствие компьютерных атак на объект КИИ

[ Информация о неприменимости остальных показателей, если показатель

применим, то требуется указать его и полученное по нему значение ]
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Организационные меры (установление

контролируемой зоны, контроль

физического доступа к объекту, разработка

документов (регламентов, инструкций,

руководств) по обеспечению безопасности

объекта)

Установлена контролируемая зона.

Обеспечен контроль физического доступа к объекту КИИ.

Разработаны документы (регламенты, инструкции, руководства):

─Название и реквизиты документа;

─Название и реквизиты документа

Иные меры [ указываются в случае наличия ]

Технические меры по идентификации и

аутентификации, управлению доступом,

ограничению программной среды,

антивирусной защите и иные в соответствии

с требованиями по обеспечению

безопасности значимых объектов

─ идентификация и аутентификация (ИАФ);

─ управление доступом (УПД);

─ ограничение программной среды (ОПС);

─ защита машинных носителей информации (ЗНИ);

─ аудит безопасности (АУД);

─ антивирусная защита (АВЗ);

─ предотвращение вторжений (компьютерных атак) (СОВ);

─ обеспечение целостности (ОЦЛ);

─ обеспечение доступности (ОДТ);

─ защита технических средств и систем (ЗТС);

─ защита информационной (автоматизированной) системы и ее

компонентов (ЗИС).
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Направление сведений о результатах 

категорирования в ФСТЭК России

п. 6 ст. 7 187-ФЗ
ФСТЭК России

Проверяет соблюдение 
порядка и правильность 
присвоения объекту КИИ 

одной из категорий 
значимости

Соблюден порядок 

ФСТЭК России 
Возвращает в письменном виде 

субъекту КИИ

10 рабочих дней

Субъект КИИ

Устраняет отмеченные недостатки 10  рабочих дней

Выявлены 

нарушения 

порядка

ФСТЭК России 
Вносит сведения в реестр 
значимых объектов КИИ 

30  рабочих дней

ФСТЭК России 
Уведомляет субъект КИИ

10  рабочих
дней

Пересмотр категории значимости не реже, 
чем раз в 5 лет
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ПЕРЕЧЕНЬ                                                                                                                                                                                                                                                                                                                                                                           
объектов КИИ, подлежащих категорированию за Южный федеральный округ 

          (по состоянию на 28 мая 2019 г.) 

  

Сфера деятельности Всего 

Субъект 
Российской 
Федерации 

Включено в 
Перечень 

объектов КИИ 
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субъектов КИИ - -  - - - - - - - - - - Республика  
Адыгея объектов КИИ - -  - - - - - - - - - - 

субъектов КИИ - -  - - 1 - - - - - - 1 Республика Калмыкия 

объектов КИИ - -  - - 3 - - - - - - 3 

субъектов КИИ - 1  - 3 - - - - - - - 4 Республика  
Крым объектов КИИ - 1  - 11 - - - - - - - 12 

субъектов КИИ 32 1 1 1  - - 9 - - - - 44 Краснодарский край 

объектов КИИ 85 10 14 1  - - 234 -  - - 344 

субъектов КИИ 1 -  - - - - 1 - - - - 2 Астраханская область 

объектов КИИ 1 -  - - - - 9 - - - - 10 

субъектов КИИ - 1  - 1 - - 3/1 3 1 - - 9/1 Волгоградская область 

объектов КИИ - 1  - 3 - - 30/11 5 6 - - 45/11 

субъектов КИИ 2 -  - 1/1 1 - - 8 - - - 12/1 Ростовская  
область объектов КИИ 9 -  - 2/2 2 - - 41 - - - 54/2 

субъектов КИИ - -  - - - - - - - - - - город  
Севастополь объектов КИИ - -  - - - - - - - - - - 

субъектов КИИ 35 3 1 1 5/1 2 - 13/1 11 1 - - 72/2 

Всего за ЮФО объектов КИИ 95 12 14 1 16/2 5 - 273/1
1 

46 6 - - 468/13 



Начальник отдела обеспечения безопасности 

критической информационной инфраструктуры в федеральном округе

Чернов Николай Иванович

Телефон: (863) 200-75-25

Реализация мероприятий по обеспечению безопасности 

критической информационной инфраструктуры 

в Краснодарском крае и Республике Адыгея


