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О мерах  п о  повышению
защищенности
информационной
инфраструктуры
Российской Федерации

Федеральным органам
исполнительной власти

и организациям
по указателю рассылки

Согласно поступившей в  ФСТЭК России информации от
Национального координационного центра по  компьютерным
инцидентам одним  из  векторов проведения компьютерных
атак в  о т н ошении  информационной  инфраструктуры
Российской Фед е р а ц и и  я в л яю т с я  компрометация  и
нарушение функционирования  зарубежными  х а  керскими
группировками о ф и ц и а л ь н ы х  с а й т о в  о р г а н о в
государственной в л а с т и  и  о р г а ни з а ций  Российской
Федерации.

I3 целях повышения защищенности официальных сайтов органов
государственной власти и организаций рекомендуется:

провести инвентаризацию служб и  веб-сервисов, используемых для
функционирования официальных сайтов органов государственной власти и
размещенных на  периметре информационной инфраструктуры (далее службы и веб-сервисы);

отключить неиспользуемые службы и веб-сервисы;
усилить требования к  парольной политике администраторов

и пользователей сайтов органов гоcyдарственной власти. исключив при этом
использование паролей, зaданныx по  умолчанию., отключить сервисные
и неиспользуемые учетные записи;

обеспечить сeтeвое взаимодействие c  применением защищенных
актуальных версий протоколов сетевого взаимодействия (HTTPS, SSH и
других протоколов);



исключить применение на  сайтах органов государственной власти
сервисов подсчета и сбора данных o посетителях, сервисов предоставления
информации o  местоположении и  иных  сервисов, разработанных
иностранными организациями (например, сервисов onthe.io, ReCAPTCHA,
УоиТиЬе, Google Analytics, Google Maps, Google Translate, Google Analytics);

исключить возможность использования встроенных видео- и  аудио-
файлов, интерфейсов взаимодействия API, «виджeтов» и других ресурсов,
загружаемых с о  сторонних сайтов, заменив и х  при  необходимости

Vгиперссьикои на такие ресурсы.
B целях повышения устойчивости сайтов органов государственной

власти к  распределенным атакам, направленным на отказ в обслуживании
(ДдоS-атакам), необходимо принять следующие первоочередные меры
защиты информации:

обеспечить настройку правил средств межсетевого экранирования,
направленных на блокировку неразрешенного входящего графика;

обеспечить фильтрацию трафика прикладного уровня c применением
средств межсетевого экранирования уровня приложений (web application
firewall (WAF)), установленных в режим противодействия атакам;

aктивировaть функции защиты от атак отказа в обслуживании (DDoS-
атак) на средствах межсетевого экранирования и других средствах зaщиты
информации;

ограничить количество подключений c каждого IP-ддреса (например,
установить на веб-сервере параметр rate-limit);

блокировать входящий трафик, поступающий c  IP-aдресов, страной
происхождения которых являются США, страны Европейского союза или

Vиной страной, являющейся источником компьютерных атак;
блокировать трафик, поступающий из «теневого Интернета» через Tor-

браузер (список узлов, которые необходимо заблокировать содержится по
адресу https://www.dan.me.uk/tornodes).

O выполнении указанных рекомендаций просим проинформировать
ФСТЭК России до 30 апреля 2022 г.
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