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O мерах  п о  повышению
защищенности
информационной
инфраструктуры
Российской Федерации

СРОЧНО

Федеральным органам
исполнительной власти

и организациям
по указателю рассылки

Согласно поступившей в  ФСТЭК  России информации о т  Национального
координационного центра п о  компьютерным инцидентам зарубежными хакерскими
группировками и  информации, размещаемой в  зарубежных средствах массовой
информации, осуществляется подготовка к  проведению компьютерных атак  н а
информационную инфраструктуру Российской Федерации, направленных на  получение
конфиденциальной информации, a также на нарушение функционирования и  вывод из
строя информационной инфраструктуры органов государственной власти Российской
Федерации.

Предполагается, что проведение компьютерных атак планируется осуществлять
через внедрение в  обновления иностранного программного обеспечения вредоносного
программного обеспечения. При  этом распространение обновлений c  вредоносными
вложениями может осуществляться через центры обновлений (официальные сайты)
разработчиков иностранного программного обеспечения, размещаемые в сети «Интернeт».

Учитывая изложенное, необходимо (при  наличии возможности) приостановить
работы п о  обновлению применяемого в  информационных системах иностранного
программного обеспечения и  прогpаммно-аппаратньцс средств, страной происхождения
которых является СШ А  и  страны Европейского союза, a  также исключить и х
автоматическое централизованное обновление посредством сети <ИИнтернет».
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